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Euroopa ettevotluskukrute minimaalsete funktsioonide nduded ja tehnilised nduded

EUROOPA ETTEVOTLUSKUKRU KOMPLEKTI AUTENTIMINE

Juurdepdds Euroopa ettevotluskukru komplektile antakse alles pdarast seda, kui
Euroopa ettevotluskukru kasutaja on edukalt autenditud, kasutades

(1) madruse (EL) nr 910/2014 artikli 6 kohast teatatud e-identimise vahendit, mis
vastab véhemalt markimisvaarse usaldusvaarsuse taseme nduetele, nagu on
madratletud kdnealuse maaruse artiklis 8 ja taiendavalt tdpsustatud komisjoni
rakendusmaaruses (EL) 2015/1502, voi

(2) alternatiivset autentimismehhanismi, mida tunnustatakse samavaarsena ja mis
vastab véhemalt markimisvaarse usaldusvaarsuse taseme nduetele, nagu on
madratletud maaruse (EL) nr 910/2014 artiklis 8 ja téiendavalt t&psustatud
komisjoni rakendusmaaruses (EL) 2015/1502.

Kuni kdnealuse autentimise 186puleviimiseni ei tehta kukru kasutajale kéttesaadavaks
Uhtegi Euroopa ettevotluskukru komplekti funktsiooni ega tihtegi muud funktsiooni.

EUROOPA ETTEVOTLUSKUKRU KOMPLEKTI TERVIKLUS

Euroopa ettevotluskukru teenuse pakkujad loovad ja allkirjastavad vastavalt
punktis 5 satestatud nduetele iga Euroopa ettevotluskukru komplekti puhul Euroopa
ettevotluskukru komplekti téendi. Ettevotluskukru komplekti allkirjastamiseks voi
templiga  kinnitamiseks  kasutatav ~ sertifikaat  valjastatakse  komisjoni
rakendusmaaruses (EL) 2024/2980 osutatud usaldusnimekirjas loetletud sertifikaadi
alusel.

EUROOPA ETTEVOTLUSKUKRUTE TURVALINE TEABEVAHETUS JA KRIITILISE
TAHTSUSEGA VARA HALDAMINE

(1) Euroopa ettevdtluskukru tagaslsteemis kasutatakse kriitilise tahtsusega vara
haldamiseks véhemalt Ghte kukru turvalist kriptorakendust ja kukru turvalist
kriiptoseadet.

(2) Euroopa ettevOtluskukru teenuse pakkujad tagavad ettevotluskukru
tagasusteemi, eessiisteemi ning turvaliste kriptorakenduste ja -seadme vahelise
suhtluse tervikluse, autentsuse ja konfidentsiaalsuse.

(3) Kui kriitilise tahtsusega vara on seotud e-identimisega markimisvaarsel
usaldusvaarsuse tasemel, siis tuleb Euroopa ettevotluskukru kriptograafilised
toimingud v6i muud toimingud, mille raames toodeldakse kriitilise tdhtsusega
vara, sooritada vastavalt e-identimise vahendite tunnuste ja disaini
méarkimisvéarse usaldusvéarsuse taseme suhtes kehtivatele nduetele, mis on
satestatud komisjoni rakendusmaéruses (EL) 2015/1502.

KUKRUTE TURVALISED KRUPTORAKENDUSED

(1) Euroopa ettevotluskukru  teenuse pakkujad tagavad, et Euroopa
ettevotluskukrute turvalised kriiptorakendused ja -seadmed
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(@) sooritavad muud kui kukrukomplektile kukru omaniku autentimiseks
vajalikku kriitilise tdhtsusega vara hdlmavaid kriptograafilisi toiminguid
ainult siis, kui need rakendused on kukru kasutaja edukalt autentinud;

(b) autendivad Euroopa ettevotluskukru omaniku e-identimise kaigus
rakendusmééruses  (EL) 2015/1502  satestatud  maérkimisvéarsel
usaldusvadrsuse tasemel,

(c) suudavad turvaliselt luua uusi kriptovotmeid;
(d) suudavad kriitilise tahtsusega vara turvaliselt kustutada;
(e) suudavad luua tdendid privaatvétme omamise kohta;

(F) kaitsevad konealuste kukru turvaliste kruptorakenduste ja -seadmete
loodud privaatvdtmeid votmete olemasolu jooksul;

(g) vastavad e-identimise vahendite tunnuste ja disaini markimisvéarse
usaldusvéaarsuse taseme suhtes kehtivatele nduetele, mis on sétestatud
rakendusmé&éruses (EL) 2015/1502.

KUKRUKOMPLEKTIDE AUTENTSUS JA KEHTIVUS

(1)

)

Euroopa ettevotluskukru teenuse pakkujad tagavad, et punktis 1 osutatud
Euroopa ettevotluskukru komplektide tdendid sisaldavad avalikke vétmeid ja et
vastavad privaatvotmed on kukru turvalise kriiptoseadmega kaitstud.

Euroopa ettevotluskukru teenuse pakkujad tagavad kukrukomplektidest
eraldiseisvad mehhanismid kukru kasutajate turvaliseks identimiseks ja
autentimiseks.

KUKRUKOMPLEKTI TOENDITE KEHTETUKS TUNNISTAMINE

1)

()

(3)

Euroopa ettevdtluskukru teenuse pakkujad kehtestavad avalikult kattesaadava
poliitika, milles on tapsustatud kukrukomplekti tdendite kehtetuks tunnistamise
tingimused ja ajakava.

Kui Euroopa ettevotluskukru teenuse pakkujad Euroopa -ettevotluskukru
komplekti tdendid kehtetuks tunnistavad, siis teavitavad nad kooskdlas
artikliga 6 sellest p6hjendamatu viivituseta ja hiljemalt 24 tunni jooksul alates
oma Euroopa ettevotluskukru komplekti kehtetuks tunnistamisest mdjutatud
Euroopa ettevotluskukru kasutajaid, markides muu hulgas dra kehtetuks
tunnistamise pdhjuse ja tagajarjed Euroopa ettevotluskukru kasutajale. See
teave esitatakse kokkuvdtlikult, hdlpsasti juurdepéésetavalt ning selges ja
lihtsas keeles.

Kui Euroopa ettevotluskukru teenuse pakkujad on Euroopa ettevotluskukru
komplekti tdendi kehtetuks tunnistanud, teevad nad teabe Euroopa
ettevotluskukru téendi kehtivuse kohta avalikult kattesaadavaks ja mérgivad
selle teabe asukoha dra ettevotluskukru komplekti tdendis.

TEHINGULOGID

1)

Euroopa ettevotluskukru  teenuse  pakkujad kehtestavad asjakohase
logimispoliitika, mis hdlmab véhemalt e-allkirja andmist, e-templiga
kinnitamist ning kdikidest ettevotluskukrule tuginevate isikute, teiste Euroopa
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)

(3)
(4)

()

(6)

ettevotluskukru komplektide ja Euroopa digiidentiteedikukru komplektidega
tehtavatest tehingutest teatamist, olenemata sellest, kas tehing viiakse edukalt
IGpule.

Logiandmed peavad sisaldama vahemalt jargmist:
(@ tehingu kellaaeg ja kuupéev;

(b) vastava ettevotluskukrule tugineva isiku nimi, kontaktandmed ja
kordumatu tunnus ning litkmesriik, kus see ettevétluskukrule tuginev isik
on asutatud, vOi teiste kukrukomplektide puhul asjakohane
kukrukomplekti tdendis sisalduv teave;

(c) tehingu kaigus taotletud ja esitatud andmete liik voi liigid;

(d) I6pule viimata jaanud tehingu puhul p6hjus, miks seda IGpule ei viidud.
Euroopa ettevotluskukru teenuse pakkujad tagavad logiandmete tervikluse,
autentsuse ja konfidentsiaalsuse.

Euroopa ettevotluskukru tagaslsteemis logitakse aruanded, mille kukru
kasutaja on kukrukomplekti kaudu pédevatele asutustele saatnud, sealhulgas
teadete, nduetele vastavuse, andmete jagamise vOi audititaotlustega seotud
suhtlus.

Alapunktides 1 ja 2 osutatud logid peavad olema kattesaadavad Euroopa
ettevotluskukru teenuse pakkujale, kui see on vajalik kukruteenuste
pakkumiseks.

Alapunktides 1 ja 2 osutatud logid peavad olema kéttesaadavad nii kaua, Kui
see on ndutav liidu voi litkmesriigi 6igusega.

KVALIFITSEERITUD E-ALLKIRJAD JA E-TEMPLID

(1)

)

Euroopa ettevotluskukru teenuse pakkujad tagavad kooskdlas artikliga 6, et
kukru kasutajatel on vbimalik saada kvalifitseeritud e-allkirja vdi e-templi
kvalifitseeritud sertifikaadid, mis on seotud kvalifitseeritud allkirja andmise voi
templi loomise vahendiga, mis on kas kukrukomplekti integreeritud, selle
valine vdi toimib kaugfunktsioonina.

Euroopa ettevGtluskukru teenuse pakkujad tagavad, et Euroopa ettevdtluskukru
lahendused saavad turvaliselt suhelda tihega jargmistest kvalifitseeritud allkirja
andmise voi templi loomise vahendite liikidest: alapunktis 1 osutatud
kvalifitseeritud sertifikaatide kasutamiseks ette nahtud integreeritud, valine voi
kaughallatav kvalifitseeritud allkirja andmise vdi templi loomise vahend.

ALLKIRJA ANDMISE RAKENDUSED

1)

()

Euroopa ettevotluskukru komplektides kasutatavaid allkirja andmise rakendusi
vOivad pakkuda Euroopa ettevotluskukru teenuse pakkujad, usaldusteenuse
osutajad voi ettevotluskukrule tuginevad isikud.

Allkirja andmise rakendustel peavad olema jargmised funktsioonid:

(@) Euroopa ettevotluskukru kasutajate esitatud andmete allkirjastamine voi
templiga kinnitamine;
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10.

11.

(b) tuginevate isikute esitatud andmete allkirjastamine voi templiga
kinnitamine;

(c) allkirjade vo6i templite loomine kooskdlas vahemalt kohustusliku
vorminguga;

— allkirjade v@i templite loomine kooskdlas vabatahtliku vorminguga;

— allkirja vdi templi loomise protsessi tulemuste teatamine kukru
kasutajatele.

Ké&esoleva madruse rakendamisel Uhtsete tingimuste tagamiseks on komisjonil
volitus votta kooskdlas artikliga 6 vastu rakendusakte, milles tdpsustatakse
alapunkti 2 punktis c ja punkti c alapunktis ii osutatud tehnilisi standardeid.

(3) Allkirja andmise rakendused v@ivad olla Euroopa ettevotluskukru tagasisteemi
integreeritud vOi selle vélised. Kui allkirja andmise rakendused kasutavad
kvalifitseeritud allkirja kaugloomise vahendeid ja kui need on integreeritud
Euroopa ettevOtluskukru  tagasusteemi, siis peavad need toetama
rakendusliidest, mis ndhakse ette rakendusaktidega, mida komisjon on
kooskdlas artikliga5 volitatud vastu votma, et tagada k&esoleva madruse
rakendamisel Uhtsed tingimused.

ANDMETE EKSPORT JA ULEKANTAVUS

EttevGtluskukrud toetavad omaniku Euroopa ettevotluskukru andmete turvalist
eksportimist ja ulekantavust vahemalt avatud vormingus. See véimaldab omanikul
vila oma andmed ule teise ettevdtluskukru lahendusse, tagades véhemalt
méarkimisvéaarse usaldusvéarsuse taseme, nagu on méératletud rakendusmaaruses
(EL) 2015/1502.

ETTEVOTLUSKUKRU TURVALINE SEADUSJARGNE SIDEKANAL

(1) \Vastavalt kéesoleva maaruse artiklile 5 integreeritakse ettevotluskukrutesse
madruse (EL) nr 910/2014 artiklite 43 ja 44 kohane konkreetne kvalifitseeritud
registreeritud e-andmevahetusteenus ja toetakse selle kasutamist.

(2) Komisjon teeb rakendusaktidega jargmist:

(@) maarab Uhe kvalifitseeritud registreeritud e-andmevahetusteenuse, mis
toimib Euroopa ettevotluskukrute kohustusliku turvalise seadusjargse
sidekanalina;

(b) madratleb minimaalsed tehnilised ja koostalitlusvdimet kasitlevad
nduded, millele see kvalifitseeritud registreeritud e-andmevahetusteenus
peab vastama, sealhulgas vastavus méaaruse (EL) nr 910/2014 artiklite 43
ja 44 alusel kehtestatud vordlusstandarditele, tehnilistele kirjeldustele ja
menetlustele;

(c) tagab, et valitud kvalifitseeritud registreeritud e-andmevahetusteenus
pdhineb avatud, avalikult kéttesaadavatel ja tasuta standarditel, et tagada
koostalitlusvGime ja valtida sidumist;

(d) tagab, et valitud kvalifitseeritud registreeritud e-andmevahetusteenus
voimaldab otspunktkripteerimist, et tagada konfidentsiaalsus;
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(e) kehtestab menetlused pideva kéttesaadavuse, varuvdimsuse ja
alternatiivsete mehhanismide tagamiseks teenuse tdrgete korral.

(3) Ettevotluskukrute  ja  maaratud  kvalifitseeritud  registreeritud  e-
andmevahetusteenuse  koostalitlusvdime  tagamine  on  kohustuslik.
Ettevotluskukru teenuse pakkujad tagavad tehnilise integreerimise kooskdlas
alapunktis 2 osutatud rakendusaktidega.

12. EUROOPA ETTEVOTLUSKUKRUTE JUURDEPAASUKONTROLLI MEHHANISM

(1) Euroopa ettevotluskukru teenuse pakkujad tagavad, et juurdepddsukontrolli
mehhanismi alusel loa andmise kohta tehtavad otsused pdhinevad Uhel voi
enamal jargmisel kriteeriumil, nagu on konkreetse juurdepé&sutaotluse puhul
asjakohane:

(@) toimingu sooritaja elektrooniline téend;

(b) toimingu sooritaja ametlik roll tunnustatud organisatsioonilises
struktuuris voi ettevottes;

(c) mis tahes volituse, delegeeritud volituse vo6i volikirja ulatus, kehtivus ja
piirangud;

(d) taustteave vOi liidu vdi liikmesriigi tasandil valdkondlikele nduetele
vastavuse kohta vastu voetud poliitikameetmed ja normid.

(2) Euroopa ettevotluskukru teenuse pakkujad tagavad, et juurdepéddsukontrolli
mehhanism vdimaldab saavutada lubade andmisel Uksikasjalikke ja
auditeeritavaid tulemusi, millega tagatakse, et
(@ mandaatide ja tbendite ndhtavus on valikuline ja sBltub

juurdepadsudigustest;

(b) juurdepddsu ériprotsessidele, digitaalsetele menetlustele voi teabe
esitamise liidestele kontrollitakse rollide ja volituste reaalajas
valideerimise teel;

(c) koik juurdepaasu- ja taitesindmused on kantud logisse, varustatud
ajatempliga ja seotud kriptograafiliselt kontrollitavate tdenditega nende
lubamise kohta, mida saab kasutada auditites ja kohtumenetlustes.

(3) Euroopa ettevotluskukru teenuse pakkujad tagavad, et
(@) rollide ja atribuutide vahelised seosed on kontrollitavad, auditeeritavad,

tihistatavad ja nende diguspéraste valjastajateni jalgitavad;

(b) rollidevahelised konfliktid, Glemé&&rane delegeerimine vo6i aegunud load
avastatakse automaatselt ja vélistatakse reaalajas;

(c) lubade andmise loogika on litkmesriikide 16ikes koostalitlusvdimeline.

(4) Juurdepaasukontrolli mehhanismi rakendamisel kohaldatavate

vordlusstandardite, tehniliste kirjelduste ja menetluste loetelu médratletakse
rakendusaktides, mida komisjon on kooskdlas artikliga5 volitatud vastu
vOtma, et tagada k&esoleva maadruse rakendamisel thtsed tingimused. Neis
késitletakse eelkdige jargmist:

(@) rollide ja atribuutide esitamise vormingud;
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13.

14.

(b) volituste ja delegeeritud volituste kukrutevahelise koostalitlusvéime
mehhanismid;

(c) protokollid, poliitikameetmetes kasutatav keel ja piirangute jargimise
tagamine;

(d) nduded turvalise logimise, ajatempliga varustamise ja loa andmise
stindmuste auditeeritavuse kohta.

(5) Kui alapunktis 1 osutatud standardeid, tehnilisi Kirjeldusi ja menetlusi
jargitakse, loetakse k&esolevas punktis satestatud nduded téidetuks.

PROTOKOLLE JA LIIDESEID KASITLEVAD ULDSATTED

Kooskdlas kéesoleva méaruse artikliga 6 tagavad Euroopa ettevotluskukru teenuse
pakkujad, et Euroopa ettevGtluskukru komplektides

(1) antakse taotluste tegemiseks luba ja vajaduse korral autenditakse tuginevate
isikute paasusertifikaatide vdi kukrukomplekti téendite kaudu tehtud taotlused.
Kui téendid on ette ndhtud piiratud kasutajaskonnale, siis ndutakse tugineva
isiku autentimist, kdikidel muudel juhtudel v@ivad tGendeid esitada koik
taotlevad isikud;

(2) kuvatakse ettevGtluskukrule tuginevate isikute paasusertifikaadis, voi kui see
on kohaldatav, siis kukrukomplekti tdendis sisalduv kukru kasutajate teave;

(3) kuvatakse kukru kasutajatele vajaduse korral atribuudid, mille esitamist kukru
kasutajatelt ndutakse;

(4) esitatakse kukrukomplektile antud kukrukomplekti tdendid neid taotlevatele
ettevOtluskukrule tuginevatele isikutele voi kukrukomplektidele.

KUKRUKOMPLEKTIDELE ELEKTROONILISTE TOENDITE VALJASTAMINE

(1) Kooskdlas kaesoleva maaruse artikliga5 tagavad Euroopa ettevotluskukru
teenuse pakkujad, et elektrooniliste tdendite véljastamist taotlevad
ettevotluskukru komplektid suudavad tuginevaid isikuid autentida.

(2) Seoses kukrukomplektile elektrooniliste tdendite valjastamisega tagavad
kukruteenuse pakkujad, et tdidetud on jargmised nduded:

(@) kui Euroopa ettevotluskukru omanikud taotlevad oma ettevotluskukru
komplekti kaudu ettevotluskukru omaniku tuvastusandmete véljastamist
Euroopa ettevotluskukru teenuse pakkujalt voi elektrooniliste tdendite
véljastamist ettevotluskukru omaniku tuvastusandmete pakkujatelt voi
elektrooniliste tdendite pakkujatelt, kes voimaldavad ettevotluskukru
omaniku tuvastusandmete voi elektrooniliste tdendite véljastamist enam
kui Uhes vormingus, siis taotleb kukrukomplekt neid kdigis ké&esoleva
madruse (millega kehtestatakse eeskirjad ettevotluskukrute maaruse
kohaldamiseks seoses Euroopa ettevotluskukrute tervikluse ja
pohifunktsioonidega) artiklis 8 osutatud vormingutes;

(b)  kui ettevotluskukru omanikud kasutavad oma ettevotluskukru komplekti
lilkmesriigi padevate asutuste ja elektrooniliste tdendite pakkujatega
suhtlemiseks, siis vOimaldavad kukrukomplekid kukrukomplekti
komponentide autentimist ja valideerimist, esitades ko&nealustele
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15.

16.

17.

liilkmesriigi padevatele asutustele ja pakkujatele nende taotluse korral
kukrukomplekti tdendid,;

(¢) kukrulahendused peavad toetama mehhanisme, mis vdimaldavad
ettevotluskukru omanike tuvastusandmete pakkujatel kontrollida, et need
on valjastatud, Gle antud ja aktiveeritud komisjoni rakendusmaaruses
(EL) 2015/1502 méarkimisvééarse usaldusvadrsuse taseme kohta satestatud
nduete kohaselt;

(d) kukrukomplektid peavad kontrollima ettevOtluskukru  omanike
tuvastusandmete ja elektrooniliste tendite autentsust ja kehtivust.

ATRIBUUTIDE ESITAMINE EUROOPA ETTEVOTLUSKUKRULE TUGINEVATELE
ISIKUTELE

Kooskdlas artikli 5 16ike 1 punktidegad ja k tagavad Euroopa ettevGtluskukru
teenuse pakkujad, et

(1) Euroopa ettevotluskukru lahendused toetavad protokolle ja liideseid
ettevotluskukrule tuginevatele isikutele atribuutide esitamiseks koosk6las
rakendusaktides méaaratletud standarditega;

(2) kasutajate taotluse korral vastavad Euroopa ettevotluskukru komplekid
ettevotluskukrule tuginevate isikute edukalt autenditud ja valideeritud
taotlustele kooskdlas rakendusaktides méératletud standarditega;

(3) Euroopa ettevotluskukru komplektid toetavad kriptograafilisel sidumisel
kasutatavatele avalikele vOtmetele vastavate privaatvGtmete omamise
testamist.

KUKRUKOMPLEKTIDELE EUROOPA ETTEVOTLUSKUKRU OMANIKU
TUVASTUSANDMETE VALJASTAMINE

(1) Padevad asutused tagavad, et kooskdlas kéesoleva maaruse artikliga 8 vastavad
ettevotluskukru ~ komplektile  véljastatud  ettevotluskukru  omanike
tuvastusandmed rakendusaktides séatestatud tehnilistele Kirjeldustele.

(2) Liikmesriikide padevad asutused tagavad, et nende véljastatavad
ettevotluskukru omanike tuvastusandmed on kriiptograafiliselt seotud
kukrukomplektiga, millele need véljastatakse.

KUKRUKOMPLEKTIDELE ELEKTROONILISTE TOENDITE VALJASTAMINE

(1) Euroopa ettevdtluskukru komplektidele valjastatud elektroonilised tdendid
vastavad vahemalt Uhele kéesoleva maaruse artikli 5 kohastes rakendusaktides
kehtestatud loetelus sisalduvale standardile.

(2) Elektrooniliste tdendite pakkujad idendivad ennast Euroopa
ettevOtluskukrutele, kasutades oma kukrule tugineva isiku paésusertifikaati.

(3) Elektrooniliste tbdendite pakkujad tagavad, et Euroopa ettevotluskukru
komplektidele valjastatud elektroonilised tdendid sisaldavad konealuste
elektrooniliste tbendite autentimiseks ja valideerimiseks vajalikku teavet.
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